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	Përshkrimi i kursit

	Ky kurs ofron një analizë gjithëpërfshirëse të çështjeve të sigurisë dhe privatësisë që janë të natyrshme në arkitekturat moderne të kompjuterizimit të shpërndarë, me fokus të veçantë në kontinumin cloud–edge. Ai trajton parimet themelore të sigurisë në cloud computing, duke përfshirë modelimin e kërcënimeve, menaxhimin e identitetit dhe qasjes, si dhe sigurinë e rrjetit, përpara se të adresojë sfidat unike dhe komplekse që paraqiten nga mjediset edge. Kurrikula është e strukturuar për të treguar se siguria e një sistemi të shpërndarë është vetëm aq e fortë sa pika e tij më e dobët. Për shembull, një dobësi sigurie në një pajisje edge me burime të kufizuara mund të shërbejë si pikënisje për një sulm më të gjerë, duke rrezikuar potencialisht infrastrukturën qendrore cloud. Anasjelltas, një konfigurim i gabuar në një shërbim të centralizuar cloud mund të ekspozojë një numër të madh pajisjesh edge të shpërndara.
Kursi është konceptuar për të ofruar një perspektivë të integruar mbi këtë ekosistem kompleks, duke kapërcyer qasjet e fragmentuara të sigurisë së cloud dhe edge. Studentët do të mësojnë të njohin kërcënimet në një gamë të larmishme pajisjesh dhe infrastrukturash, nga qendrat e mëdha të të dhënave (hyperscale data centers) deri te pajisjet IoT me burime të kufizuara. Kurrikula thekson një qasje praktike, duke udhëzuar studentët të zbatojnë strategji mbrojtëse, të kryejnë vlerësime të cenueshmërisë dhe të projektojnë sisteme të sigurta. Ajo do t’i përgatisë ata të zhvillojnë strategji gjithëpërfshirëse sigurie që balancojnë efikasitetin teknik me përdorshmërinë organizative, përputhshmërinë me politikat dhe kufizimet praktike të sistemeve të shpërndara.


	Qëllimi i kursit

	Qëllimi i këtij kursi është t’i pajisë studentët me njohuri të avancuara dhe aftësi praktike të nevojshme për të dizajnuar, zbatuar dhe menaxhuar arkitektura të sigurta në mjedise dinamike të cloud dhe edge computing. Në përfundim të semestrit, studentët duhet të jenë në gjendje të funksionojnë si profesionistë të sigurisë, të cilët jo vetëm që identifikojnë dhe analizojnë cenueshmëritë, por edhe projektojnë zgjidhje sigurie proaktive, elastike dhe të shkallëzueshme.
Një objektiv thelbësor është tejkalimi i njohurive thjesht teknike, drejt një kuptimi kritik të qeverisjes, politikave dhe përputhshmërisë, që mbështesin strategjitë e suksesshme të sigurisë në kontekst profesional. Kursi synon të zhvillojë kompetenca të tilla si hartimi i një strategjie gjithëpërfshirëse sigurie dhe reagimi ndaj kërcënimeve të reja, të cilat janë thelbësore për profesionistët e sigurisë kibernetike. Kjo përputhet me kurrikulat e institucioneve kryesore akademike, të cilat e njohin rëndësinë e integrimit të aftësive teknike me konsideratat e politikave dhe menaxhimit për një formim të plotë profesional.
 

	Objektivat e kursit

	Objektivat kryesore të kursit janë:
· Të ofrojnë një kuptim të thelluar mbi modelet arkitekturore dhe kontrollin e sigurisë të llojeve të ndryshme të shërbimeve cloud (IaaS, PaaS, SaaS) dhe implikimet e tyre për sigurinë.
· Të analizojnë dhe zbatojnë mekanizmat e sigurisë për sistemet e shpërndara, përfshirë menaxhimin e identitetit dhe qasjes, enkriptimin e të dhënave dhe segmentimin e rrjetit.
· Të vlerësojnë sfidat unike të sigurisë në edge computing, duke përfshirë heterogjenitetin e pajisjeve, privatësinë e të dhënave dhe sipërfaqen e shpërndarë të sulmeve.
· Të zbatojnë praktikat moderne të sigurisë, si DevSecOps dhe automatizimi i sigurisë, për të integruar sigurinë në ciklin e zhvillimit dhe vendosjes së softuerit.
· Të zhvillojnë dhe testojnë cenueshmëritë e sistemeve duke përdorur metodologji dhe mjete standarde, si dhe të projektojnë strategji efektive të reagimit ndaj incidenteve dhe zbutjes së rrezikut.


	Rezultatet e pritshme të nxënies 
	Njohuri dhe të Kuptuarit
K1: Të shpjegojnë modelet themelore të sigurisë, konceptet dhe sfidat në mjediset cloud computing, duke përfshirë IaaS, PaaS dhe SaaS, me theks në modelin e përgjegjësisë së ndarë dhe shërbimet e sigurisë cloud-native.
K2: Të karakterizojnë kërcënimet dhe cenueshmëritë unike në shtresat e ndryshme të arkitekturës së edge computing (pajisje, rrjet dhe qasje) dhe të kuptojnë se si ato dallojnë dhe përforcojnë sfidat tradicionale të sigurisë në cloud.
K3: Të kuptojnë mekanizmat mbrojtës të sigurisë si protokollet kriptografike, kontrollet e qasjes, segmentimi i rrjetit dhe monitorimi i sigurisë, si dhe të artikulojnë mënyrën se si ato zbatohen dhe përshtaten në sistemet e shpërndara komplekse që përfshijnë cloud dhe edge.
Aftësi
S1: Të implementojnë mekanizma dhe kontrolle sigurie për infrastrukturën cloud dhe edge duke përdorur mjete dhe teknika moderne, përfshirë automatizimin dhe parimet e “infrastructure-as-code”.
S2: Të vlerësojnë dhe testojnë cenueshmëritë e sistemeve duke përdorur korniza të njohura si CVSS dhe të kryejnë testime bazike të penetrimit në mjediset cloud, duke demonstruar aftësinë për të identifikuar dhe prioritetizuar dobësitë e sigurisë.
S3: Të dizajnojnë arkitektura të sigurta për platformat cloud dhe edge, përfshirë konfigurimin e sigurt të rrjeteve, konteinerëve dhe funksioneve serverless, duke aplikuar parimet e privilegjit minimal dhe mbrojtjes në thellësi.
Kompetenca
C1: Të zhvillojnë strategji sigurie gjithëpërfshirëse dhe shumë-shtresore që adresojnë të gjithë ciklin jetësor të kompjuterizimit të shpërndarë, nga dizajni fillestar deri tek operimi i vazhdueshëm.
C2: Të balancojnë kërkesat për përdorshmëri dhe siguri në dizajnin e sistemeve, duke njohur kompromiset reale midis kontrolleve teknike dhe përvojës së përdoruesit në kontekst profesional.
C3: Të reagojnë dhe menaxhojnë në mënyrë efektive kërcënimet e reja të sigurisë duke zbatuar korniza të reagimit ndaj incidenteve dhe parimet e monitorimit të vazhdueshëm për një peizazh kërcënimesh dinamik.




	
	Javët
	Lecture

	Programi
	Java - I
	Hyrje në Sigurinë e Sistemeve të Shpërndara

	
	Java - II
	Menaxhimi i Identitetit dhe Qasjes (IAM)

	
	Java - III
	Siguria e Rrjeteve në Cloud

	
	Java - IV
	Siguria e Konteinerëve dhe Mikroshërbimeve

	
	Java - V
	DevSecOps dhe Automatizimi i Sigurisë

	
	Java - VI
	Siguria e të Dhënave dhe Kriptografia

	
	Java - VII
	Provimi i Ndërmjetëm

	
	Java - VIII
	Arkitektura e Edge Computing dhe Peizazhi i Kërcënimeve

	
	Java - IX
	Siguria e Pajisjeve IoT dhe Edge

	
	Java - X
	Siguria e Rrjeteve dhe Komunikimit në Edge

	
	Java - XI
	Modelimi i Kërcënimeve dhe Analiza e Cenueshmërisë

	
	Java - XII
	Reagimi ndaj Incidenteve dhe Monitorimi i Vazhdueshëm

	
	Java - XIII
	Aspektet Ligjore, Përputhshmëria dhe Politikat

	
	Java - XIV
	Prezantimet e Projekteve Përfundimtare

	
	Java - XV
	Përmbledhja dhe Komentet mbi Kursin
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	Metodologjia e mësimdhënjës
	Kursi ndërthur ligjëratat për bazat teorike me ushtrimet dhe laboratorët për zhvillimin e aftësive praktike. Studentët mësojnë përmes studimeve të rasteve, punës së bazuar në projekte dhe studimit të pavarur, duke përdorur mjetet standarde të industrisë për të projektuar, vendosur dhe menaxhuar rrjetet cloud.
· Ligjërata të strukturuara: prezantimi i parimeve të rrjetëzimit dhe arkitekturave të cloud-it.
· Mësim i bazuar në problem (PBL): zgjidhja e sfidave reale të rrjetëzimit në cloud.
· Flipped Classroom: lexime paraprake dhe zgjidhje interaktive e problemeve gjatë orës.
· Mësim i bazuar në projekte: projektimi dhe analiza e infrastrukturave të rrjeteve cloud.
· Metoda e studimit të rasteve: analiza e qendrave të të dhënave në cloud dhe SDN në fokus industrial.
· Demonstrime laboratorike: punë praktike me virtualizim, kontrollues SDN dhe monitorim të rrjeteve cloud.
· Ligjërues të ftuara: njohuri nga profesionistë të industrisë mbi inxhinierinë e të dhënave në cloud dhe qeverisjen.

	
	Kontributi nё ngarkesën e studentit (gjë që duhet të korrespondoj me rezultatet e të nxënit të studentit – 1 ECTS kredi = 25 orë)

	
	Orë
	Orë
	Orë
	Orë

	
	Ligjërata
	2
	15
	30

	
	Seanca ushtrimesh (me asistentin e lëndës)
	2
	15
	30

	
	Punë praktike (laboratorike)
	2
	14
	28

	
	Orë konsultative
	1
	15
	15

	
	Detyra shtëpie
	3
	5
	15

	
	Studim i pavarur
	3
	5
	15

	
	Punë projekti
	3
	5
	15

	
	Mbrojtja e Projektit Final
	1
	1
	1

	
	Provimi i Ndërmjetëm
	1
	1
	1

	Total
	
	
	150







	Evaluation
	Vlerësimi:
	Aktiviteti
	Weight (%)

	Test
	20%

	Raporti i projektit & Mbrojtja
	30%

	Presantimi i Seminarëve
	10%

	Provimi final
Total
	40%
100%



 (according to the Statute and Regulation for studies of UMIB)

	
	Final grade
	Points (%)      Mark

	
	
	91 – 100          10

	
	
	81 - 90	              9

	
	
	71 - 80	              8

	
	
	61 - 70	              7

	
	
	51 - 60	              6

	Politikat akademike
	Kritere për pjesëmarrje të rregullt dhe rregulla sjelljeje gjatë procesit mësimor
Puna me kompjuter:
Detyrat, projektet dhe ushtrimet laboratorike duhet të realizohen duke përdorur mjetet përkatëse softuerike. Dorëzimet duhet të plotësojnë si kërkesat teknike, ashtu edhe ato përmbajtësore të kursit.
Etika në mësimdhënie:
Të gjitha detyrat dhe projektet duhet të jenë punë individuale e secilit student. Nuk tolerohet kopjimi apo “huazimi” nga interneti ose burime të tjera. Punët e njëjta ose të ngjashme do të ndikojnë negativisht në notën përfundimtare të studentit.
Afatet kohore:
Afatet për dorëzimin e punëve do të përcaktohen në marrëveshje me studentët. Nuk do të tolerohen vonesa në dorëzime. Mungesa në orën kur shpjegohet një detyrë nuk justifikon dorëzimin e vonuar ose mospërmbushjen e saj. Afati do të bëhet i ditur gjithmonë paraprakisht. Nëse studenti udhëton jashtë vendit, duhet ta dorëzojë punimin seminarik paraprakisht. Studenti ka të drejtë të kërkojë konsultime me profesorin sa herë e sheh të arsyeshme dhe të nevojshme për realizimin e punës së tij.
Rregulla sjelljeje dhe politika akademike:
· Pjesëmarrja aktive e studentëve në ligjërata: diskutime, komente dhe shprehje e lirë e mendimeve dhe qëndrimeve akademike (me argumente).
· Kryerja e detyrueshme e punës së pavarur dhe përdorimi i burimeve shtesë të informacionit (faqe shkencore, revista shkencore, botime konferencash etj.).
· Respektimi i orarit të ligjëratave pa cenuar lirinë akademike (telefonat në heshtje), si dhe respektimi i fjalës dhe mendimeve të kolegëve.
· Nuk lejohet mbërritja me vonesë ose largimi pa arsye të vlefshme nga ligjërata, testet apo provimet. Profesorët kanë detyrimin të përgatisin dhe mbajnë ligjëratat përkatëse.
· Nëse studenti mungon më shumë se katër herë pa arsye në ligjërata dhe ushtrime, nuk e merr nënshkrimin për pjesëmarrje. Studenti nuk mund të hyjë në provim pa dokument zyrtar.
· Nëse studenti është i pakënaqur me notën e marrë, ka të drejtë të ankohet me shkrim te Dekani brenda dy ditëve të punës pas shpalljes së rezultateve (sipas Statutit të UMIB).
· Nëse studenti nuk respekton rregullat ose përdor mjete të palejuara gjatë provimit, do të vlerësohet me notë negative.
· Plagjiatura ose mashtrimi do të ndëshkohen sipas rregulloreve të universitetit.
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