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	Përshkrimi i lëndës
	Ky kurs ofron një eksplorim gjithëpërfshirës dhe pragmatik të sfidave ligjore, rregullatore dhe teknologjike për mbrojtjen e të dhënave në mjediset moderne të cloud-it. Ai është i dizajnuar për të kapërcyer hendekun mes kërkesave ligjore abstrakte dhe nevojave konkrete teknike të infrastrukturës cloud. Kurrikula fillon me një kuptim themelor të privatësisë së të dhënave si një parim bazë, përpara se të hyjë në kornizat ligjore dhe rregullatore që rregullojnë përpunimin e të dhënave. Një pjesë e konsiderueshme e kursit i kushtohet Rregullores së Përgjithshme për Mbrojtjen e të Dhënave (GDPR) dhe kërkesave të saj komplekse, së bashku me një analizë me vizion të ardhshëm të Rregullores së BE-së për një qasje evropiane ndaj Inteligjencës Artificiale (EU AI Act) dhe standardeve të tjera kryesore globale si HIPAA dhe CCPA.Kursi thekson rëndësinë themelore të modelit të përgjegjësisë së ndarë, një koncept që përcakton rolet dhe përgjegjësitë e veçanta të ofruesve të shërbimeve cloud dhe klientëve të tyre në modelet e ndryshme të shërbimeve (IaaS, PaaS, SaaS). Studentët do të fitojnë aftësi praktike në implementimin e kontrolleve teknike për mbrojtjen e të dhënave, përfshirë konfigurimet e avancuara të Identity and Access Management (IAM) dhe metoda të ndryshme të enkriptimit të të dhënave në pushim dhe gjatë transmetimit. Kurrikula gjithashtu integron filozofi moderne zhvillimi si DevSecOps, duke treguar se si të ndërthuren siguria dhe përputhshmëria direkt në proceset e CI/CD, duke siguruar që sistemet të jenë të ndërtuara për privatësi që nga fillimi. Kursi kulmon me shqyrtimin e studimeve të rasteve reale dhe zhvillimin e strategjive të forta për auditimin e përputhshmërisë, vlerësimin e rrezikut dhe reagimin ndaj incidenteve, duke i përgatitur studentët të udhëheqin nisma për mbrojtjen e të dhënave në çdo organizatë.

	Qëllimi
	Qëllimi kryesor i këtij kursi është t’i pajisë studentët me ekspertizën dhe kompetencat e nevojshme për të menaxhuar dhe siguruar të dhënat e ndjeshme në sistemet e bazuara në cloud, duke siguruar përputhshmëri të plotë me një peizazh ligjor kompleks dhe gjithnjë në zhvillim. Kursi nuk ndalet vetëm në njohuritë teorike mbi kornizat ligjore, por fokusohet në zbatimin dhe implementimin e tyre direkt në kontekstin teknik.
Një objektiv qendror është kultivimi i një mendësie ndërdisiplinore, që u mundëson studentëve të përkthejnë kërkesat komplekse ligjore dhe politike në dizajne inxhinierike specifike dhe të zbatueshme. Kjo përfshin zhvillimin e aftësisë për të dizajnuar sisteme që janë të pajtueshme që në fillim, duke integruar parime si privacy by design dhe minimizimi i të dhënave në fazat më të hershme të arkitekturës së sistemit. Kursi inkurajon një qasje proaktive ndaj mbrojtjes së të dhënave, duke nxitur studentët të identifikojnë dhe të ulin rreziqet e mundshme për privatësinë përpara se ato të kthehen në përgjegjësi ligjore.
Gjithashtu, kurrikula është strukturuar për të zhvilluar aftësi udhëheqëse strategjike. Të diplomuarit do të jenë të aftë të marrin role kyçe në organizatat e tyre, duke balancuar nevojat për inovacion biznesi me kërkesat e panegociueshme të përputhshmërisë ligjore. Kjo përfshin aftësinë për të kryer audite të përputhshmërisë, për të bërë vlerësime të rrezikut gjithëpërfshirëse dhe për të kultivuar një kulturë korporative që e vendos privatësinë e të dhënave si një vlerë qendrore, duke ndërtuar besim te klientët dhe palët e interesuara, ndërsa minimizon ekspozimin ligjor dhe financiar.

	Objektivat e lendës
	Objektivat kryesore të kursit janë:
· Të kuptojnë Parimet Themelore të Privatësisë së të Dhënave
· Të lidhin Kërkesat Ligjore me Zbatimin Teknik
· Të zotërojnë Arkitekturën e Sigurisë në Cloud
· Të integrojnë Përputhshmërinë në Proceset e Zhvillimit
· Të zhvillojnë Aftësi Strategjike të Udhëheqjes dhe Menaxhimit të Rrezikut
· Të përgatiten për Zbatim në Situata Reale

	Rezultatet e pritshme të nxënies
	[bookmark: _heading=h.bh1my4fl5zma]Njohuri dhe Kuptim
· K1: Të kuptojnë kornizat ligjore dhe rregullatore për mbrojtjen e të dhënave.
· K2: Të njohin GDPR, Rregulloren për një qasje evropiane ndaj Inteligjencës Artificiale, dhe kërkesat e tjera të përputhshmërisë.
· K3: Të identifikojnë sfidat e privatësisë në mjediset cloud.
Aftësi
· S1: Të sigurojnë përputhshmëri me rregulloret për mbrojtjen e të dhënave.
· S2: Të implementojnë strategji cloud në përputhje me GDPR.
· S3: Të dizajnojnë sisteme për trajtim të sigurt dhe të përputhshëm të të dhënave.
Kompetenca
· C1: Të balancojnë nevojat e biznesit me kërkesat rregullatore.
· C2: Të kryejnë audite përputhshmërie dhe vlerësime të rrezikut.
· C3: Të promovojnë një kulturë të privatësisë së të dhënave brenda organizatave.




	
	Javët
	Lecture

	Programi
	Java - I
	Hyrje në Mbrojtjen e të Dhënave në Cloud

	
	Java - II
	Baza Ligjore: Parimet Themelore të GDPR

	
	Java - III
	Roli, të Drejtat dhe Detyrimet sipas GDPR

	
	Java - IV
	Menaxhimi i Identitetit dhe Qasjes (IAM) për Përputhshmëri

	
	Java - V
	Mbrojtja e të Dhënave: Enkriptimi dhe Menaxhimi i Çelësave

	
	Java - VI
	Siguria e Rrjetit dhe Aplikacioneve

	
	Java - VII
	Provimi i Ndërmjetëm

	
	Java - VIII
	Kryerja e Auditeve të Përputhshmërisë dhe Vlerësimeve të Rrezikut

	
	Java - IX
	Inteligjenca Artificiale dhe Privatësia e të Dhënave

	
	Java - X
	DevSecOps: Integrimi i Privatësisë në Ciklin e Zhvillimit të Softuerit (SDLC)

	
	Java - XI
	Qeverisja e të Dhënave dhe Menaxhimi i Ciklit Jetësor të të Dhënave

	
	Java - XII
	Reagimi dhe Menaxhimi i Incidenteve

	
	Java - XIII
	Studime Rasti dhe Praktika Industriale

	
	Java - XIV
	Prezantimet e Projekteve të Studentëve

	
	Java - XV
	Përmbledhje dhe Sinteza e Kursit



	Literatura

	Literatura
	Required Literature:
1. Massey, S. R. (2020). Ultimate GDPR Practitioner Guide (2nd ed.). 

2. Estrin, E. (2022). Cloud Security Handbook: Find out how to effectively secure cloud environments using AWS, Azure, and GCP.

Supplementary Readings:
3. Calder, A. (2017). The EU Data Protection Code of Conduct for Cloud Service Providers: A guide to compliance. 

4. Cardwell, A. (2023). Beyond GDPR: The Consultant's Blueprint to Cybersecurity and Data Regulation. 

5. Ko, R., & Choo, R. (2015). The Cloud Security Ecosystem. 

Academic Journals and Industry Resources:
6. Journal of Data Protection & Privacy (Henry Stewart Publications).   

7. International Data Privacy Law (Oxford Academic).   

8. Cloud Security Alliance (CSA) Reports.

9. NIST Cybersecurity Framework (CSF) and other relevant NIST Special Publications.




	Metodologjia e mësimdhënjës
	Ky kurs ndërthur ligjëratat për konceptet teorike me ushtrimet dhe laboratorët kompjuterikë për aplikime praktike. Studentët mësojnë përmes studimeve të rasteve, detyrave të zgjidhjes së problemeve dhe projekteve të pavarura.
· Ligjërata të strukturuara: prezantimi i metodave të probabilitetit dhe statistikës, duke përfshirë shpërndarjet probabilitare, regresionin, ANOVA dhe testimin e hipotezave.
· Mësim i bazuar në problem (PBL): zgjidhja e problemeve reale të vendimmarrjes duke përdorur arsyetimin statistikor.
· Flipped Classroom: lexime dhe përgatitje paraprake me të dhëna, të ndjekura nga analiza dhe diskutim në klasë.
· Mësim i bazuar në projekte: aplikimi i mjeteve statistikore (R software) për të analizuar të dhëna menaxheriale dhe inxhinierike.
· Studime rastesh: eksplorimi i aplikimeve të analizës statistikore në biznes, inxhinieri dhe kontekste të kontrollit të cilësisë.
· Demonstrime laboratorike: trajnim praktik në R për modelim statistikor, simulim dhe interpretim të rezultateve.
· Ligjërues nga industria: përfitimi i njohurive nga ekspertë të industrisë mbi vendimmarrjen e bazuar në të dhëna.

	
	Kontributi nё ngarkesën e studentit (gjë që duhet të korrespondoj me rezultatet e të nxënit të studentit – 1 ECTS kredi = 25 orë)

	
	Aktiviteti
	Orë
	Ditë/javë
	Gjithsej

	
	Ligjërata
	2
	15
	30

	
	Seanca ushtrimesh (me asistentin e lëndës)
	2
	15
	30

	
	Punë praktike (laboratorike)
	3
	5
	15

	
	Orë konsultative
	1
	15
	15

	
	Projekte, prezantime, etj.
	2
	10
	20

	
	Studim i pavarur & hulumtim
	1.6
	15
	24

	
	Përgatitje për provimin e ndërmjetëm & final
	2
	2
	4

	
	Detyra shtëpie
	2
	5
	10

	
	Koha e kaluar në provime
	1
	2
	2

	Total
	
	
	150







	Evaluation
	Assessment Methods and Criteria:
	Activity
	Weight (%)

	Midterm Exam
	25%

	Project Report & Defense
	35%

	Case Study Analysis & Presentation
	15%

	Final Exam
Total
	25%
100%



 (according to the Statute and Regulation for studies of UMIB)

	
	Final grade
	Points (%)      Mark

	
	
	91 – 100          10

	
	
	81 - 90	              9

	
	
	71 - 80	              8

	
	
	61 - 70	              7

	
	
	51 - 60	              6

	Politikat akademike
	Kritere për pjesëmarrje të rregullt dhe rregulla sjelljeje gjatë procesit mësimor
Puna me kompjuter:
Detyrat, projektet dhe ushtrimet laboratorike duhet të realizohen duke përdorur mjetet përkatëse softuerike. Dorëzimet duhet të plotësojnë si kërkesat teknike, ashtu edhe ato përmbajtësore të kursit.
Etika në mësimdhënie:
Të gjitha detyrat dhe projektet duhet të jenë punë individuale e secilit student. Nuk tolerohet kopjimi apo “huazimi” nga interneti ose burime të tjera. Punët e njëjta ose të ngjashme do të ndikojnë negativisht në notën përfundimtare të studentit.
Afatet kohore:
Afatet për dorëzimin e punëve do të përcaktohen në marrëveshje me studentët. Nuk do të tolerohen vonesa në dorëzime. Mungesa në orën kur shpjegohet një detyrë nuk justifikon dorëzimin e vonuar ose mospërmbushjen e saj. Afati do të bëhet i ditur gjithmonë paraprakisht. Nëse studenti udhëton jashtë vendit, duhet ta dorëzojë punimin seminarik paraprakisht. Studenti ka të drejtë të kërkojë konsultime me profesorin sa herë e sheh të arsyeshme dhe të nevojshme për realizimin e punës së tij.
Rregulla sjelljeje dhe politika akademike:
· Pjesëmarrja aktive e studentëve në ligjërata: diskutime, komente dhe shprehje e lirë e mendimeve dhe qëndrimeve akademike (me argumente).
· Kryerja e detyrueshme e punës së pavarur dhe përdorimi i burimeve shtesë të informacionit (faqe shkencore, revista shkencore, botime konferencash etj.).
· Respektimi i orarit të ligjëratave pa cenuar lirinë akademike (telefonat në heshtje), si dhe respektimi i fjalës dhe mendimeve të kolegëve.
· Nuk lejohet mbërritja me vonesë ose largimi pa arsye të vlefshme nga ligjërata, testet apo provimet. Profesorët kanë detyrimin të përgatisin dhe mbajnë ligjëratat përkatëse.
· Nëse studenti mungon më shumë se katër herë pa arsye në ligjërata dhe ushtrime, nuk e merr nënshkrimin për pjesëmarrje. Studenti nuk mund të hyjë në provim pa dokument zyrtar.
· Nëse studenti është i pakënaqur me notën e marrë, ka të drejtë të ankohet me shkrim te Dekani brenda dy ditëve të punës pas shpalljes së rezultateve (sipas Statutit të UMIB).
· Nëse studenti nuk respekton rregullat ose përdor mjete të palejuara gjatë provimit, do të vlerësohet me notë negative.
· Plagjiatura ose mashtrimi do të ndëshkohen sipas rregulloreve të universitetit.
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