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	Përshkrimi i lëndës
	Ky kurs ofron teknika për kryerjen e hetimeve digjitale forenzike dhe menaxhimin e reagimit ndaj incidenteve në mjediset cloud. Ai do të ofrojë një shqyrtim gjithëpërfshirës dhe kritik të kalimit nga forenzika tradicionale në vend (on-premise) drejt një metodologjie të përshtatur për mjediset e virtualizuara dhe të shpërndara. Ndërkohë që forenzika tradicionale shpesh mbështetet në qasjen fizike për detyra të tilla si imazheria e diskut dhe shkarkimet e memories, paradigma e cloud-it paraqet një sfidë themelore ku qasja fizike në harduerin bazë është e kufizuar ose e pamundur.

	Qëllimi
	Qëllimi qendror i kursit është t’i pajisë studentët me njohuri teorike dhe aftësi praktike të nevojshme për të lundruar në këtë peizazh të ri. Kjo kërkon një rishikim themelor të proceseve hetimore. Forenzika në cloud kërkon fokus te mbledhja e të dhënave të paqëndrueshme, si regjistrat e aktivitetit të API-ve dhe pamjet e memories, si dhe provave të qëndrueshme nga ruajtja e virtualizuar.
Plani mësimor i kushton theks të veçantë cikleve të reagimit ndaj incidenteve të Institutit Kombëtar të Standardeve dhe Teknologjisë (NIST) dhe SANS, dhe përshtatjes së tyre me sfidat specifike të cloud-it. Një temë qendrore do të jetë koncepti i “gatishmërisë forenzike”, i cili nënkupton vendosjen e kontrolleve dhe procedurave të nevojshme para se të ndodhë një incident, në mënyrë që provat të mblidhen në mënyrë efikase dhe efektive.
Studentët nuk do të mësojnë vetëm si të reagojnë ndaj shkeljeve të sigurisë, por edhe si të zbatojnë masa proaktive që forcojnë qëndrueshmërinë e përgjithshme të sigurisë së një organizate, duke u bazuar në mësimet e nxjerra nga incidentet reale. Kursi gjithashtu do të trajtojë implikimet kritike të Modelit të Përgjegjësisë së Ndajtur në cloud, i cili përcakton detyrimet e sigurisë ndërmjet ofruesit të shërbimit cloud dhe klientit, një ndarje që ndikon thellësisht rolet dhe përgjegjësitë e ekipeve të reagimit ndaj incidenteve.


	Objektivat e lendës
	Objektivat kryesore të kursit janë:
· Të analizohet kalimi nga forenzika tradicionale on-premise drejt metodologjive specifike për cloud.
· Të mësohet mbledhja dhe analiza e të dhënave të paqëndrueshme (p.sh., regjistrat e API-ve, pamjet e memories) dhe të dhënave të qëndrueshme (p.sh., ruajtja virtuale) në mjediset cloud.
· Të përshtaten ciklet e reagimit ndaj incidenteve të NIST dhe SANS për të adresuar sfidat dhe kufizimet specifike të cloud-it.
· Të vendosen kontrolle dhe procedura proaktive për të siguruar mbledhjen efikase të provave para se të ndodhin incidentet.
· Të zbatohen mësimet e nxjerra nga shkeljet reale të sigurisë për të rritur qëndrueshmërinë dhe aftësinë e organizatës për t’iu përgjigjur incidenteve.
· Të kuptohet ndarja e roleve të sigurisë ndërmjet ofruesve të shërbimeve cloud dhe klientëve, si dhe ndikimi i saj në hetimet forenzike.


	Rezultatet e pritshme të nxënies 
	Njohuri dhe të kuptuarit
· K1: Të kuptohen parimet bazë të forenzikës digjitale në mjediset cloud, përfshirë sfidat unike që lidhen me infrastrukturën jetëshkurtër (ephemeral), mungesën e qasjes fizike dhe kontrollin përmes API-ve.
· K2: Të shpjegohen implikimet forenzike të modeleve të ndryshme të shërbimeve cloud (IaaS, PaaS, SaaS) dhe modeleve të vendosjes (publike, private, hibride), si dhe mënyra si ndryshojnë procedurat e mbledhjes së provave në platforma të ndryshme si AWS, Azure dhe GCP.
· K3: Të njihen hapat procedurialë dhe metodologjitë e cikleve standarde të reagimit ndaj incidenteve (p.sh., NIST, SANS) dhe si të zbatohen ato në një mjedis multi-cloud.
· K4: Të identifikohen dhe klasifikohen llojet më të zakonshme të incidenteve të sigurisë në cloud, vektorët e sulmit dhe TTP-të (Taktikat, Teknikat dhe Procedurat) përkatëse, siç dokumentohen në korniza si MITRE ATT&CK për cloud.
Aftësi
· S1: Të kryhen hetime forenzike në mjedise të virtualizuara dhe të shpërndara duke përdorur mjete, API dhe shërbime cloud-native për mbledhjen dhe analizimin e të dhënave.
· S2: Të ruhet prova digjitale në mënyrë të sigurt, duke mbajtur një zinxhir të fortë kujdestarie për artefaktet e shpërndara dhe jetëshkurtra që mund të ruhen në rajone ose shërbime të ndryshme cloud.
· S3: Të zhvillohen dhe zbatohen plane të reagimit ndaj incidenteve që përcaktojnë role, përgjegjësi dhe strategji komunikimi të qarta për platforma të ndryshme cloud dhe skenarë me shumë aktorë.
· S4: Të kryhet analizë teknike e provave digjitale, duke përfshirë analizën e memories live, ekzaminimin e artefakteve në host dhe analizën e trafikut të rrjetit, duke përdorur një gamë të mjeteve të specializuara open-source dhe komerciale.
Kompetenca
· C1: Të udhëhiqen hetimet forenzike dhe ekipet e reagimit ndaj incidenteve duke demonstruar të kuptuarit e Modelit të Përgjegjësisë së Ndajtur dhe duke bashkërenduar në mënyrë efektive me ekipet teknike të brendshme dhe ofruesit e shërbimeve cloud.
· C2: Të komunikohen gjetjet teknike dhe implikimet e tyre operacionale, ligjore dhe biznesore tek një gamë e gjerë palësh, nga kolegët teknikë deri te menaxhmenti jo-teknik dhe këshilltarët ligjorë, përmes raporteve të qarta dhe të mbrojtshme.
· C3: Të përmirësohet vazhdimisht qëndrueshmëria e sigurisë së një organizate duke kryer analiza të thelluara pas-incidentit dhe duke dokumentuar “mësimet e nxjerra” për të rritur gatishmërinë forenzike dhe për të përsosur kontrollet dhe politikat e sigurisë.







	
	Javët
	Tema

	Programi
	Java - I
	Hyrje në Forenzikën Digjitale dhe Reagimin ndaj Incidenteve në Cloud

	
	Java - II
	Kornizat e IR & DF në Cloud

	
	Java - III
	Çështjet Ligjore dhe Etike

	
	Java - IV
	Gatishmëria Forenzike

	
	Java - V
	Marrja e Provave dhe Volatiliteti i të Dhënave

	
	Java - VI
	Mjetet Komerciale dhe Open-Source

	
	Java - VII
	Provimi i Ndërmjetëm

	
	Java - VIII
	Forenzika e Rrjetit në Cloud

	
	Java - IX
	Forenzika e Host-it dhe Aplikacioneve

	
	Java - X
	Forenzika e Mjediseve SaaS dhe të Kontejnerizuara

	
	Java - XI
	Izolimi dhe Eliminimi i Kërcënimeve

	
	Java - XII
	Rikuperimi dhe Kërkimi i Kërcënimeve (Threat Hunting)

	
	Java - XIII
	Komunikimi dhe Raportimi

	
	Java - XIV
	Studime Rasti dhe Projekti Final

	
	Java - XV
	Rishikim dhe Feedback



	Literatura


	Literatura
	Required Literature:

1. Ramakrishnan, G. & Haqanee, M. (2024). Cloud Forensics Demystified: Decoding cloud investigation complexities for digital forensic professionals. Packt Publishing.    

2. Groover, M. P. (2019). Fundamentals of Modern Manufacturing: Materials, Processes, and Systems. 7th Ed., Wiley.  

Foundational Standards & Frameworks:

3. NIST SP 800-145: The NIST Definition of Cloud Computing.    

4. NIST IR 8006: NIST Cloud Forensic Science Challenges.    

5. NIST SP 800-201: NIST Cloud Computing Forensic Reference Architecture.    

6. SANS Incident Response Framework.    

7. MITRE ATT&CK Framework for Cloud.    

Supplementary / Recent Literature:

8. Journals: To engage with the latest research and peer-reviewed analysis, students are expected to consult publications from top-tier academic venues. These include, but are not limited to, the IEEE Transactions on Information Forensics and Security, Computers & Security, and the Journal of Cybersecurity.    

9. Industry Reports: Reports from cybersecurity and threat intelligence firms (e.g., Palo Alto Networks Unit 42) provide valuable real-world context and analysis of contemporary threats and incident response strategies.    




	Metodologjia e mësimdhënjës
	Qasja pedagogjike e këtij kursi është dizajnuar për të adresuar sfidat unike të forenzikës në cloud, duke shkuar përtej mësimdhënies tradicionale të bazuar vetëm në ligjërata dhe duke theksuar aplikimin praktik dhe punën me duar në një mjedis të simuluar. Metodat e përdorura pasqyrojnë drejtpërdrejt zhvendosjen e fushës drejt hetimeve dinamike dhe të virtualizuara.
· Ligjëratat e strukturuara: Kjo metodë përdoret për të prezantuar konceptet themelore, kuadrot teorike (NIST, SANS) dhe peizazhin ligjor në zhvillim.
· Mësimi i bazuar në problem (PBL): Studentëve do t’u paraqiten skenarë realistë dhe të simuluar të incidenteve në cloud, ku ata duhet të zbatojnë njohuritë e fituara për t’i hetuar dhe zgjidhur. Ky qasje nxit mendimin kritik dhe zgjidhjen e pavarur të problemeve.
· Klasa e përmbysur (Flipped Classroom): Materialet bazë të leximit dhe videot informuese mbi shërbimet dhe mjetet cloud do të shpërndahen paraprakisht. Koha në klasë do t’i dedikohet diskutimeve të thelluara, zgjidhjes bashkëpunuese të problemeve dhe aktiviteteve praktike laboratorike, duke i lejuar studentët të përqendrohen më shumë në aplikim sesa në marrje pasive të informacionit.
· Mësimi i bazuar në projekte (Project-Based Learning): Kursi përfundon me një projekt final gjithëpërfshirës, ku studentët duhet të kryejnë një hetim të plotë forenzik digjital dhe një cikël të plotë të reagimit ndaj incidenteve në një mjedis virtual të parakonfiguruar dhe të komprometuar. Ky projekt kulminant simulon një skenar industrial dhe shërben si një vlerësim praktik i të gjitha rezultateve të të nxënit.
· Punë praktike laboratorike: Një gur themeli i kursit është seanca javore e detyrueshme laboratorike. Studentët do të vendosin një laborator virtual të forenzikës digjitale duke përdorur mjete me burim të hapur si VirtualBox dhe Kali Linux. Ky mjedis virtual ofron një mënyrë me kosto të ulët dhe të shkallëzueshme për të praktikuar teknikat forenzike pa pasur nevojë për qasje fizike në pajisje. Laboratorët do të përdorin një gamë të gjerë mjetesh, përfshirë platforma me burim të hapur si The Sleuth Kit (TSK) dhe Autopsy, si dhe demonstrime të zgjidhjeve të nivelit komercial si OpenText EnCase, Magnet AXIOM dhe Cyber Triage.
 

	
	Kontributi nё ngarkesën e studentit (gjë që duhet të korrespondoj me rezultatet e të nxënit të studentit – 1 ECTS kredi = 25 orë)

	
	Aktiviteti
	Orë
	Ditë/javë
	Gjithsej

	
	Ligjërata
	2
	15
	30

	
	Seanca ushtrimesh (me asistentin e lëndës)
	2
	15
	30

	
	Punë praktike / përgatitje laboratorike
	2
	15
	30

	
	Përgatitje për provimin e ndërmjetëm & final
	3
	5
	15

	
	Projekti final & prezantimi
	2
	10
	25

	
	Studim i pavarur / lexim
	2.5
	10
	20

	Total
	
	
	150







	Evaluation
	Assessment Methods and Criteria:
	Activity
	Weight (%)

	Midterm Exam
	25%

	Lab Assignments & Practical Reports
	30%

	Final Project & Defense
	30%

	Final Exam
Total
	15%
100%



 (according to the Statute and Regulation for studies of UMIB)

	
	Final grade
	Points (%)      Mark

	
	
	91 – 100          10

	
	
	81 - 90	              9

	
	
	71 - 80	              8

	
	
	61 - 70	              7

	
	
	51 - 60	              6

	Politikat akademike
	Kritere për pjesëmarrje të rregullt dhe rregulla sjelljeje gjatë procesit mësimor
Puna me kompjuter:
Detyrat, projektet dhe ushtrimet laboratorike duhet të realizohen duke përdorur mjetet përkatëse softuerike. Dorëzimet duhet të plotësojnë si kërkesat teknike, ashtu edhe ato përmbajtësore të kursit.
Etika në mësimdhënie:
Të gjitha detyrat dhe projektet duhet të jenë punë individuale e secilit student. Nuk tolerohet kopjimi apo “huazimi” nga interneti ose burime të tjera. Punët e njëjta ose të ngjashme do të ndikojnë negativisht në notën përfundimtare të studentit.
Afatet kohore:
Afatet për dorëzimin e punëve do të përcaktohen në marrëveshje me studentët. Nuk do të tolerohen vonesa në dorëzime. Mungesa në orën kur shpjegohet një detyrë nuk justifikon dorëzimin e vonuar ose mospërmbushjen e saj. Afati do të bëhet i ditur gjithmonë paraprakisht. Nëse studenti udhëton jashtë vendit, duhet ta dorëzojë punimin seminarik paraprakisht. Studenti ka të drejtë të kërkojë konsultime me profesorin sa herë e sheh të arsyeshme dhe të nevojshme për realizimin e punës së tij.
Rregulla sjelljeje dhe politika akademike:
· Pjesëmarrja aktive e studentëve në ligjërata: diskutime, komente dhe shprehje e lirë e mendimeve dhe qëndrimeve akademike (me argumente).
· Kryerja e detyrueshme e punës së pavarur dhe përdorimi i burimeve shtesë të informacionit (faqe shkencore, revista shkencore, botime konferencash etj.).
· Respektimi i orarit të ligjëratave pa cenuar lirinë akademike (telefonat në heshtje), si dhe respektimi i fjalës dhe mendimeve të kolegëve.
· Nuk lejohet mbërritja me vonesë ose largimi pa arsye të vlefshme nga ligjërata, testet apo provimet. Profesorët kanë detyrimin të përgatisin dhe mbajnë ligjëratat përkatëse.
· Nëse studenti mungon më shumë se katër herë pa arsye në ligjërata dhe ushtrime, nuk e merr nënshkrimin për pjesëmarrje. Studenti nuk mund të hyjë në provim pa dokument zyrtar.
· Nëse studenti është i pakënaqur me notën e marrë, ka të drejtë të ankohet me shkrim te Dekani brenda dy ditëve të punës pas shpalljes së rezultateve (sipas Statutit të UMIB).
· Nëse studenti nuk respekton rregullat ose përdor mjete të palejuara gjatë provimit, do të vlerësohet me notë negative.
· Plagjiatura ose mashtrimi do të ndëshkohen sipas rregulloreve të universitetit.
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