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	Përshkrimi i lëndës
	Ky kurs shqyrton se si teknologjitë blockchain mund të përmirësojnë sigurinë, besimin dhe decentralizimin në mjediset cloud. Studentët do të eksplorojnë parimet themelore të teknologjisë së librit të shpërndarë (DLT), mekanizmat e konsensusit dhe bazat kriptografike që mundësojnë sisteme të sigurta, transparente dhe të decentralizuara. Kursi mbulon zhvillimin e smart contracts, algoritme të ndryshme konsensusi dhe integrimin praktik të zgjidhjeve blockchain brenda kornizave ekzistuese të sigurisë në cloud. Studentët do të mësojnë të vlerësojnë rastet e përdorimit të blockchain në menaxhimin e identitetit, kontrollin e aksesit dhe verifikimin e integritetit të të dhënave.
Kurrikula thekson përvojën praktike me platformat më të njohura blockchain, zhvillimin e aplikacioneve të decentralizuara (dApps) dhe analizën e implikimeve të sigurisë në mjedise të shpërndara. Përmes projekteve praktike dhe studimeve të rasteve, studentët do të fitojnë ekspertizë në implementimin e zgjidhjeve të bazuara në blockchain që rrisin besimin dhe transparencën në ekosistemet e cloud computing.


	Qëllimi
	Qëllimi i këtij kursi është të pajisë studentët me njohuri gjithëpërfshirëse mbi teknologjinë blockchain dhe aplikimet e saj në forcimin e sigurisë së cloud-it. Studentët do të zhvillojnë një kuptim teorik dhe aftësi praktike për të dizajnuar, implementuar dhe vlerësuar zgjidhje sigurie të bazuara në blockchain. Kursi synon të lidhë boshllëkun mes qasjeve tradicionale të sigurisë në cloud dhe teknologjive të reja të decentralizuara, duke i përgatitur studentët të udhëheqin inovacionin në sisteme të shpërndara të sigurta.


	Objektivat e lendës
	· Të kuptohen parimet e blockchain, algoritmet e konsensusit, bazat kriptografike dhe mekanizmat e smart contracts.
· Të aplikohen teknologjitë blockchain për të rritur sigurinë, besimin dhe transparencën në mjediset cloud.
· Të integrohen sistemet e decentralizuara të menaxhimit të identitetit dhe kontrollit të aksesit me infrastrukturat ekzistuese cloud.
· Të përdoren algoritmet e konsensusit dhe teknologjitë e librit të shpërndarë për të zgjidhur sfida reale të sigurisë.
· Të vlerësohen kompromiset mes decentralizimit, performancës, shkallëzueshmërisë dhe sigurisë në implementimet blockchain.
· 

	Rezultatet e pritshme të nxënies
	[bookmark: _heading=h.bh1my4fl5zma]Njohuri (Knowledge)
· K1: Të përshkruhet arkitektura blockchain, bazat kriptografike, mekanizmat e konsensusit dhe parimet e librit të shpërndarë.
· K2: Të shpjegohen smart contracts, aplikacionet e decentralizuara (dApps) dhe roli i tyre në kornizat e sigurisë së cloud-it.
· K3: Të njihen rastet e përdorimit të blockchain në menaxhimin e identitetit, kontrollin e aksesit, integritetin e të dhënave dhe krijimin e besimit në mjediset cloud.
Aftësi (Skills)
· S1: Të specifikohen, zhvillohen dhe vendosen smart contracts duke përdorur platformat dhe kornizat më të njohura blockchain.
· S2: Të implementohen sisteme të decentralizuara për menaxhimin e identitetit dhe kontrollin e aksesit në aplikacionet cloud.
· S3: Të aplikohen teknologjitë blockchain për të përmirësuar integritetin e të dhënave, auditueshmërinë dhe transparencën në sistemet e shpërndara.
Kompetenca (Competences)
· C1: Të dizajnohen dhe integrohen zgjidhje sigurie të bazuara në blockchain në infrastrukturat dhe arkitekturën ekzistuese të cloud-it.
· C2: Të udhëhiqen ekipe ndër-disiplinore në implementimin e iniciativave blockchain që adresojnë sfida komplekse të biznesit dhe sigurisë.
· C3: Të vlerësohen dhe zbuten rreziqet, implikimet e performancës dhe sfidat e shkallëzueshmërisë në sistemet e shpërndara të bazuara në blockchain.
· 



	
	Javët
	Lecture

	Programi
	Java - I
	Hyrje: Teknologjia Blockchain dhe panorama e sigurisë në Cloud

	
	Java - II
	Bazat kriptografike: funksionet hash, nënshkrimet digjitale, pemët Merkle

	
	Java - III
	Arkitektura e Blockchain: blloqet, transaksionet dhe librat e shpërndarë

	
	Java - IV
	Algoritmet e konsensusit: Proof of Work, Proof of Stake dhe mekanizma alternativë

	
	Java - V
	Smart Contracts: zhvillimi, vendosja dhe konsideratat e sigurisë

	
	Java - VI
	Aplikacionet e decentralizuara (dApps) dhe platformat blockchain

	
	Java - VII
	Menaxhimi i identitetit dhe kontrolli i aksesit me Blockchain

	
	Java - VIII
	Provimi i ndërmjetëm + Rishikim

	
	Java - IX
	Integrimi i Blockchain në arkitekturën e sigurisë së Cloud-it

	
	Java - X
	Zgjidhjet e shkallëzueshmërisë: Layer 2, Sharding dhe Interoperability

	
	Java - XI
	Analiza e sigurisë: cenueshmëritë dhe vektorët e sulmeve në sistemet blockchain

	
	Java - XII
	Studime rasti: implementime reale të sigurisë me Blockchain

	
	Java - XIII
	Prirjet e reja: teknologjitë për ruajtjen e privatësisë, Zero-Knowledge Proofs

	
	Java - XIV
	Prezantimet dhe demonstrimet e projekteve të studentëve

	
	Java - XV
	Rishikim, feedback dhe dorëzimi i projekteve finale



	Literatura
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	Metodologjia e mësimdhënjës
	Kursi kombinon ligjëratat teorike me sesione laboratorike praktike dhe mësim të bazuar në projekte. Studentët angazhohen me platforma reale blockchain dhe zhvillojnë zgjidhje praktike për sfidat e sigurisë në cloud.
· Ligjërata të strukturuara: prezantimi i koncepteve blockchain, bazave kriptografike dhe parimeve të sigurisë.
· Mësim i bazuar në probleme (PBL): zgjidhja e sfidave reale të sigurisë duke përdorur teknologjitë blockchain.
· Sesione laboratorike: përvojë praktike me platformat blockchain, zhvillimin e smart contracts dhe krijimin e dApps.
· Mësim i bazuar në projekte: projekte në grup për implementimin e zgjidhjeve të sigurisë në cloud duke përdorur blockchain.
· Analizë e studimeve të rasteve: shqyrtimi i implementimeve të suksesshme të blockchain në kontekste të sigurisë së ndërmarrjeve.
· Sesione të rishikimit nga bashkëmoshatarët (Peer Review): vlerësim bashkëpunues i propozimeve të projekteve dhe dizajneve të zgjidhjeve të sigurisë.
· Ligjërata me të ftuar nga industria: ekspertë të industrisë që ndajnë njohuri mbi adoptimin e blockchain dhe praktikat më të mira të sigurisë.


	
	Kontributi nё ngarkesën e studentit (gjë që duhet të korrespondoj me rezultatet e të nxënit të studentit – 1 ECTS kredi = 25 orë)

	
	Aktiviteti
	Orë
	Ditë/javë
	Gjithsej

	
	Ligjërata
	2
	15
	30

	
	Ushtrime / Laboratorë
	2
	15
	30

	
	Punë praktike me projekte
	2
	7
	14

	
	Orë konsultimesh (opsionale)
	1
	4
	4

	
	Provimi i ndërmjetëm dhe seminare
	2
	5
	10

	
	Detyra shtëpie
	3
	3
	9

	
	Studim i pavarur
	4
	7
	28

	
	Përgatitje për provimin final
	3
	5
	15

	
	Koha e kaluar në provime
	3
	2
	6

	
	Projekte, prezantime
	2
	2
	4

	Total
	
	
	150




	Evaluation
	Assessment Methods and Criteria:
	Activity
	Weight (%)

	· Midterm Exam
	20%

	· Project Report & Defense
	20%

	· Seminar Presentation
	10%

	· Final Exam
Total
	50%
100%



 (according to the Statute and Regulation for studies of UMIB)

	
	Final grade
	Points (%)      Mark

	
	
	91 – 100           10

	
	
	81 - 90	              9

	
	
	71 - 80	              8

	
	
	61 - 70	              7

	
	
	51 - 60	              6

	Politikat akademike
	Kritere për pjesëmarrje të rregullt dhe rregulla sjelljeje gjatë procesit mësimor
Puna me kompjuter:
Detyrat, projektet dhe ushtrimet laboratorike duhet të realizohen duke përdorur mjetet përkatëse softuerike. Dorëzimet duhet të plotësojnë si kërkesat teknike, ashtu edhe ato përmbajtësore të kursit.
Etika në mësimdhënie:
Të gjitha detyrat dhe projektet duhet të jenë punë individuale e secilit student. Nuk tolerohet kopjimi apo “huazimi” nga interneti ose burime të tjera. Punët e njëjta ose të ngjashme do të ndikojnë negativisht në notën përfundimtare të studentit.
Afatet kohore:
Afatet për dorëzimin e punëve do të përcaktohen në marrëveshje me studentët. Nuk do të tolerohen vonesa në dorëzime. Mungesa në orën kur shpjegohet një detyrë nuk justifikon dorëzimin e vonuar ose mospërmbushjen e saj. Afati do të bëhet i ditur gjithmonë paraprakisht. Nëse studenti udhëton jashtë vendit, duhet ta dorëzojë punimin seminarik paraprakisht. Studenti ka të drejtë të kërkojë konsultime me profesorin sa herë e sheh të arsyeshme dhe të nevojshme për realizimin e punës së tij.
Rregulla sjelljeje dhe politika akademike:
· Pjesëmarrja aktive e studentëve në ligjërata: diskutime, komente dhe shprehje e lirë e mendimeve dhe qëndrimeve akademike (me argumente).
· Kryerja e detyrueshme e punës së pavarur dhe përdorimi i burimeve shtesë të informacionit (faqe shkencore, revista shkencore, botime konferencash etj.).
· Respektimi i orarit të ligjëratave pa cenuar lirinë akademike (telefonat në heshtje), si dhe respektimi i fjalës dhe mendimeve të kolegëve.
· Nuk lejohet mbërritja me vonesë ose largimi pa arsye të vlefshme nga ligjërata, testet apo provimet. Profesorët kanë detyrimin të përgatisin dhe mbajnë ligjëratat përkatëse.
· Nëse studenti mungon më shumë se katër herë pa arsye në ligjërata dhe ushtrime, nuk e merr nënshkrimin për pjesëmarrje. Studenti nuk mund të hyjë në provim pa dokument zyrtar.
· Nëse studenti është i pakënaqur me notën e marrë, ka të drejtë të ankohet me shkrim te Dekani brenda dy ditëve të punës pas shpalljes së rezultateve (sipas Statutit të UMIB).
· Nëse studenti nuk respekton rregullat ose përdor mjete të palejuara gjatë provimit, do të vlerësohet me notë negative.
· Plagjiatura ose mashtrimi do të ndëshkohen sipas rregulloreve të universitetit.
· 





Mitrovica; 27.08.2025 						
image1.png
'UNIVERSITETI /UNIVERSITY
“ISA BOLETINI"
MITROVICE





