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	Përshkrimi i lëndës
	Ky kurs ofron një eksplorim praktik të sigurisë kibernetike, duke mbuluar si aspektet teorike ashtu edhe ato praktike. Studentët do të mësojnë për sigurinë e rrjetit, praktikat e kodimit të sigurt, analizën e cenueshmërisë dhe aplikimin e kriptografisë. Kurrikula është krijuar për të ofruar një themel të fortë në zbulimin e kërcënimeve, reagimin ndaj incidenteve dhe forenzikën dixhitale. Në fund të kursit, studentët do të jenë në gjendje të kryejnë teknika bazë të hakingut etik dhe të aplikojnë praktikat më të mira të industrisë për të siguruar sisteme dhe aplikacione të ndryshme dixhitale.

	Qëllimet e lëndës:
	Ky kurs ofron një pasqyrë gjithëpërfshirëse të parimeve dhe praktikave moderne të sigurisë kibernetike. Ai fokusohet në aspektet teknike të mbrojtjes së sistemeve dixhitale, rrjeteve dhe të dhënave nga sulmet me qëllim të keq dhe aksesi i paautorizuar. Qëllimi i kursit është t'i pajisë studentët me njohuritë dhe aftësitë e nevojshme për të identifikuar, analizuar dhe zbutur kërcënimet kibernetike, duke garantuar konfidencialitetin, integritetin dhe disponueshmërinë e aseteve dixhitale. Nëpërmjet ushtrimeve praktike dhe studimeve të rasteve reale, studentët do të mësojnë të aplikojnë konceptet kryesore të sigurisë kibernetike në një shumëllojshmëri aplikacionesh dhe ambientesh.

	Rezultatet e pritura të nxënies:

	Pas përfundimit të suksesshëm të këtij kursi, studentët do të jenë në gjendje të:
· Shpjegojnë parimet kryesore të sigurisë kibernetike.
· Analizojnë dhe zbusin kërcënimet dhe cenueshmëritë e zakonshme kibernetike në rrjete dhe sisteme.
· Zbatojnë parimet kriptografike për të siguruar komunikimin dhe të dhënat.
· Kuptojnë fazat e një plani të reagimit ndaj incidenteve të sigurisë dhe të kryejnë forenzikë bazë dixhitale.
· Kryejnë vlerësime të cenueshmërisë dhe të shpjegojnë parimet e hakingut etik.
· Dizajnojnë dhe zbatojnë softuer dhe arkitektura të sigurta të rrjetit.
· Vlerësojnë dhe zgjedhin mjetet dhe teknologjitë e duhura të sigurisë për aplikacione të ndryshme.
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	Ligjërata

	
	Java e parë:
	Prezantohet planprogrami; Hyrje në Sigurinë Kibernetike.

	
	Java e dytë:
	Bazat e sigurisë së rrjeteve kompjuterike.

	
	Java e tretë:
	Mbrojtja e rrjeteve kompjuterike.

	
	Java e katërt:
	Siguria e sistemit kompjuterik.

	
	Java e pestë:  
	Analiza e maluerëre-ve.

	
	Java e gjashtë:
	Testi i parë.

	
	Java e shtatë:  
	Kriptografia në praktikë.

	
	Java e tetë:  
	Siguria e aplikacionit të uebit.

	
	Java e nëntë:  
	Siguria e resë kompjuterike.

	
	Java e dhjetë:
	Vlerësimi i cenueshmërisë dhe testimi i penetrimit në sistemet kompjuterike.

	
	Java e njëmbëdhjetë:
	Testi i dytë.

	
	Java e dymbëdhjetë:  
	Reagimi ndaj incidenteve kompjuterike.

	
	Java e trembëdhjetë:    
	Forenzika dixhitale.

	
	Java e katërmbëdhjetë:  
	Qeverisja, Rreziku dhe Përputhshmëria me Sigurinë Kibernetike.

	
	Java e pesëmbëdhjetë:   
	Trendet në zhvillim.

	Literatura
	  Literatura kryesore:
1. Stallings, W., & Brown, L. (2023). Computer Security: Principles and Practice (5th ed.). Pearson.
2. Ciampa, M. (2021). Security+ Guide to Network Security Fundamentals (6th ed.). Cengage Learning.
3. Sharp, R. (2024). Introduction to Cybersecurity: A Multidisciplinary Challenge. Springer.
  Literatura e rekomanduar:
4. Whitman, M. E., & Mattord, H. J. (2022). Principles of Information Security (7th ed.). Cengage Learning.
5. Brooks, C. J., et al. (2024). Cybersecurity Essentials (4th ed.). Pearson.

	Metodologjia e mësimdhënies
	Ligjërata, ushtrime numerike, ushtrime laboratorike, seminare, diskutime dhe punë në grup.

	
		Kontributi nё ngarkesën e studentit (gjë që duhet të korrespondoj me rezultatet e të nxënit të studentit – 1 ECTS kredi = 25 orë)

	Aktiviteti
	Orë
	Ditë/javë
	Gjithsej

	Ligjërata
	2
	15
	30

	Ushtrime teorike/laboratorike
	2
	15
	30

	Ushtrime në terren
	-
	-
	-

	Punë praktike
	2
	10
	20

	Konsultime me mësimdhënësin/asistenten
	-
	-
	-

	Kolokiume /seminare
	3
	5
	15

	Detyra të pavarura 
	-
	-
	-

	Koha e studimit vetanak të studentit (në bibliotekë ose në shtëpi)
	2
	10
	20

	Përgatitja përfundimtare për provim
	2
	2
	4

	Koha e kaluar në vlerësim (teste,kuiz,provim final)
	2
	2
	6

	Projektet, prezantimet , etj
	-
	-
	-

	
	
	
	125




	Vlerësimi
		Metodologjia e mësimdhënies:
(sipas statutit dhe rregullores për studime të UMIB)


	Teste / Kolokviume
	60%

	Test Praktik / Punë Laboratorike
	10%

	Punë seminarike
	

	Detyra dhe aktivitete tjera gjatë semestrit
	10%

	Provimi përfundimtar
	20%






                    01.09.2025,  Mitrovicë							Ofruesi i kursit:


        	                                                        
                                                                                                 Prof. Ass. Dr. Luan Gashi
          

                                                                                               _______________________________
                                                                                                     (Nënshkrimi)

image1.png




